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1. DATOS GENERALES 

1.1. Nombre de la institución : IESTP “Cap. FAP José Abelardo Quiñones” de Tumbes 

1.2. Semestre académico : 2023–II 

1.3. Programa de estudios : Arquitectura de Plataformas y Servicios de Tecnologías de la Información 

1.4. Módulo técnico profesional : Soporte y control de riesgos en sistemas de tecnologías de la información 

1.5. Unidad didáctica : Administración de servidores de red 

1.6. Período académico : II (tarde y noche) 

1.7. Créditos : 2 

• Teóricos : 1 

• Prácticos : 1 

1.8. Extensión horaria : 3 horas semanales / 48 horas semestrales 

• Teoría : 1 hora semanales / 16 horas semestrales 

• Práctica : 2 horas semanales / 32 horas semestrales 

1.9. Duración : 18 semanas 

• Fecha de inicio : agosto.21.2023 

• Fecha de término : diciembre.22.2023 

1.10. Docente : Manuel Esteban Mogollón García 

• Correo Electrónico : mmogollon@istjaq.edu.pe 

2. SUMILLA 

Las ciencias de la computación e informática están orientadas a la optimización del manejo y aprovechamiento de la 

información.  Por ello, es necesario asociar la computadora y las tecnologías de la información para crear una sinergia, cuya 

evolución se presenta cada vez más acelerada. Para ello las organizaciones requerirán contar con personal capacitado en el 

manejo y soporte de las tecnologías de la información, desarrollo de soluciones informáticas a problemas específicos, así como 

en el análisis y evaluación de sus procesos para su automatización. 

Debido a ello se requiere de profesionales técnicos con mejores conocimientos sobre los métodos y las herramientas para el 

aprovechamiento de las tecnologías de la información, así como capacidad para valorar la forma en que funcionan los negocios 

examinando la entrada, el procesamiento de datos y la salida de información con el propósito de mejorar los procesos 

organizacionales. 

Los temas teóricos – prácticos que se desarrollarán en esta unidad didáctica le permitirán al estudiante aplicar los métodos y 

utilizar las herramientas para administrar los servidores de una red de equipos informáticos haciendo uso de los medios de 

transmisión, dispositivos intermediarios, hardware, software y equipos adecuados a las necesidades de la organización, sus 

procesos, personal y los clientes. 

3. COMPETENCIA PROFESIONAL DEL MÓDULO 

• UC4. Realizar las mejoras, mantenimientos preventivos y acciones correctivas en las infraestructuras y plataformas de TI, 

de acuerdo con el plan de mejoras, gestión de riesgos, continuidad de negocio y políticas de seguridad. 

4. CAPACIDADES DE LA UNIDAD DIDÁCTICA 

• UC4.C5. Implementar servidores de red, según protocolos de seguridad informática y estándares vigentes. 
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5. INDICADORES DE LOGRO DE LA CAPACIDAD 

• C5.I1. Identifica los componentes de servidor de red, según protocolos de seguridad y estándares vigentes. 

• C5.I2. Selecciona los componentes de un servidor de red, según protocolos de seguridad y estándares vigentes. 

• C5.I3. Configura un servidor de red, según protocolos de seguridad y estándares vigentes. 

6. COMPETENCIAS TRANSVERSALES PARA LA EMPLEABILIDAD  

• Trabajo Colaborativo: Participar de forma activa en el logro de objetivos y metas comunes, integrándose con otras 

personas con criterio de respeto y justicia, sin estereotipos de género u otros, en un contexto determinado. 

o Formular los requerimientos de los recursos necesarios para mantener la operatividad, integridad, confidencialidad y 

permanente disponibilidad de la información en la empresa. 

• Liderazgo Personal y Profesional:  Articular recursos y potencialidades de cada integrante de su equipo logrando un 

trabajo comprometido, colaborativo, creativo, ético, sensible a su contexto social y ambiente, en pro del bien común. 

o Dirigir equipos de trabajo del nivel operativo y táctico, encargados de labores más específicas, respetando la 

estructura organizacional. 

7. ACTIVIDADES DE APRENDIZAJE 

SEMANA 
ELEMENTO DE CAPACIDAD TERMINAL O  
LOGRO DE LA SESIÓN DE APRENDIZAJE 

SESIÓN DE APRENDIZAJE / CONTENIDOS HORAS 

C5.I1. Identifica los componentes de servidor de red, según protocolos de seguridad y estándares vigentes. 

1 
21 – 25 
agosto 
2023 

Explica la arquitectura de Active Directory 

según el funcionamiento de los elementos 

de su estructura lógica y física. 

Arquitectura y funcionamiento de Active 

Directory 

• Funciones 

• Estructura lógica y estructura física 

• Maestros de operaciones 

• Servicio de directorio 

• Esquema y Catálogo global 

• Nombres completos y relativos 

• Inicio de sesión: Autenticación y autorización 

6 

2 
28.agosto – 
1.setiembre 

2023 

3 
4 – 8 

setiembre 
2023 Explica los procesos de las fases de 

implantación de Active Directory según las 

necesidades de la estructura de la 

organización. 

Diseño, planeamiento e implementación de 

Active Directory 

• Información general 

• Procesos de la fase de diseño 

• Procesos de la fase de planeamiento 

• Procesos de la fase de implementación 

6 

4 
11 – 15 

setiembre 
2023 
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SEMANA 
ELEMENTO DE CAPACIDAD TERMINAL O  
LOGRO DE LA SESIÓN DE APRENDIZAJE 

SESIÓN DE APRENDIZAJE / CONTENIDOS HORAS 

C5.I2. Selecciona los componentes de un servidor de red, según protocolos de seguridad y estándares vigentes. 

5 
18 – 22 

setiembre 
2023 Realiza la instalación de Active Directory 

en Windows Server 2022, teniendo en 

cuenta los requerimientos de hardware, 

software y red de comunicaciones de la 

organización. 

Fundamentos e instalación de Active Directory 

• Servicio de directorio: Active Directory 

• Dominios y Controladores de dominio 

• Sincronización y Replicación 

• Unidad organizativa 

• Árboles, Bosques y Confianza 

• Sitio y Esquema 

• Procedimiento de instalación y configuración 

• Niveles de funcionamiento de dominio 

• Niveles de funcionamiento de bosque 

6 

6 
25 – 29 

setiembre 
2023 

7 
2 – 6 

octubre 
2023 Realiza la administración de Domain 

Name System (DNS Server) en Windows 

Server 2022, según los requerimientos de 

la red de comunicaciones de la 

organización y respetando los protocolos 

y estándares de seguridad vigentes.  

Administración de Domain Name System (DNS 

Server) en Windows Server 2022 

• Configurar el valor del periodo de vida 

• Configurar la caducidad y el borrado 

• Integrar DNS con WINS 

• Comprobación de registro de recursos 

• Supervisar el rendimiento de DNS Server 

6 

8 
9 – 13 

octubre 
2023 

9 
16 – 20 
octubre 

2023 Realiza la administración de los Objetos 

de Active Directory en Windows Server 

2022, según las necesidades de la 

estructura de la organización y 

respetando los protocolos y estándares 

de seguridad vigentes. 

Administración de los Objetos de Active 

Directory en Windows Server 2022 

• Unidades organizativas 

• Cuentas de usuario y Cuentas de equipo 

• Grupos y estrategias de uso de Grupos 

• Control de acceso a los objetos de Active 

Directory 

• Administración segura y descentralizada de 

los objetos de Active Directory 

• Mover objetos de Active Directory 

6 

10 
23 – 27 
octubre 

2023 
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SEMANA 
ELEMENTO DE CAPACIDAD TERMINAL O  
LOGRO DE LA SESIÓN DE APRENDIZAJE 

SESIÓN DE APRENDIZAJE / CONTENIDOS HORAS 

C5.I3. Configura un servidor de red, según protocolos de seguridad y estándares vigentes. 

11 
30.octubre –   
3.noviembre 

2023 
Realiza la administración de Dynamic 

Host Configuration Protocol (DHCP 

Server) en Windows Server 2022, según 

los requerimientos de la red de 

comunicaciones de la organización y 

respetando los protocolos y estándares 

de seguridad vigente. 

Administración de Dynamic Host Configuration 

Protocol (DHCP Server) en Windows Server 2022 

• Base de datos DHCP 

• Copia de seguridad y restauración de base de 

datos DHCP 

• Reconciliar base de datos DHCP 

• Estadísticas de DHC 

• Registro de auditoría de DHCP 

• Rendimiento de servidor DHCP 

• Directrices de seguridad para DHCP 

6 

12 
6 – 10 

noviembre 
2023 

13 
13 – 17 

noviembre 
2023 

Realiza la administración de Group Policy 

Object (GPO) en Windows Server 2022, 

según las necesidades de seguridad de la 

estructura de la organización y 

respetando los protocolos y estándares 

de seguridad vigentes. 

Administración de Group Policy Object (GPO) 

en Windows Server 2022 

• Creación y configuración de GPO 

• Componentes de GPO 

• Frecuencia de actualización y valores de 

directivas de grupo 

• Copia de seguridad, restauración e 

importación de GPO 

• Comprobación y solución de problemas de 

directivas de grupo 

• Delegación del control administrativo de 

directivas de grupo 

• Planeamiento de una estrategia empresarial 

de directivas de grupo 

6 

14 
20 – 24 

noviembre 
2023 

15 
27.noviembre   
1.diciembre 

2023 Realiza la administración de File Server en 

Windows Server 2022, según las 

necesidades de almacenamiento de la 

estructura de la organización y 

respetando los protocolos y estándares 

de seguridad vigentes. 

Administración de File Server en Windows 

Server 2022 

• Las autorizaciones NTFS 

• Tolerancia a fallos de un sistema de archivos 

• Diferencias entre un DAS y una SAN 

• Implementación de un espacio de 

almacenamiento 

• Las instantáneas 

• Rol de servidor de archivos 

6 

16 
4 – 8 

diciembre 
2023 
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SEMANA 
ELEMENTO DE CAPACIDAD TERMINAL O  
LOGRO DE LA SESIÓN DE APRENDIZAJE 

SESIÓN DE APRENDIZAJE / CONTENIDOS HORAS 

Proceso de recuperación 

17 
11 – 15 

diciembre 
2023 

Instala los servicios de dominio de Active 

Directory y configura el DNS Server 

teniendo en cuenta los requerimientos de 

hardware, software y red de 

comunicaciones de la empresa. 

Administración de Active Directory y DNS Server 

• Fundamentos e instalación de Active 

Directory en Windows Server 2022 

• Administración de Domain Name System 

(DNS Server) en Windows Server 2022 

3 

18 
18 – 22 

diciembre 
2023 

Instala y configura el DHCP Server, las 

GPO y el File Server teniendo en cuenta el 

acceso seguro a la información y 

respetando los protocolos y estándares 

de seguridad vigente. 

Administración de DHCP Server y GPO 

• Administración de Dynamic Host 

Configuration Protocol (DHCP Server) en 

Windows Server 2022 

• Administración de Group Policy Object (GPO) 

en Windows Server 2022 

3 

8. RECURSOS DIDÁCTICOS 

• Laboratorio de administración de infraestructura, plataforma y servicios de TI 

• Software de virtualización de sistemas operativos: VirtualBox y/o VMWare WorkStation Pro 

• Imagen de medio de instalación (ISO) de Windows Server 2022 Evaluation Edition 

• Imagen de medio de instalación (ISO) de Windows 10 Evaluation Edition 

• Imagen de medio de instalación (ISO) de Windows 11 Evaluation Edition 

• Imagen de medio de instalación (ISO) de Linux CentOS Server 8 

• Imagen de medio de instalación (ISO) de Linux Mint 21.2 

• Acceso a internet 

• Proyector multimedia y ecran 

• Plumón, tinta y borrador para pizarra acrílica 

• Libros, textos, guías de laboratorio y separatas digitalizadas o impresas 

9. METODOLOGÍA 

Según la capacidad terminal, los indicadores de logro de la capacidad y los elementos de la capacidad terminal, se orienta que 

las actividades de aprendizaje se desarrollen según la siguiente secuencia metodológica: 

• Clases teóricas – prácticas para brindar la información general por cada tema, los conceptos y referencias teóricas 

fundamentales, así como las orientaciones para el estudio independiente de los estudiantes. 

• A continuación, prácticas dirigidas de forma individual – grupal y con la ayuda del docente, los estudiantes ejercitan las 

habilidades primarias en el sistema operativo para la administración de un servidor de red. 

• Posteriormente la resolución de problemas, transferencia a situaciones nuevas y evaluación para que utilicen los 

diferentes métodos y herramientas que brinda el sistema operativo para la administración de un servidor de red. 

10. EVALUACIÓN 

• EVALUACIÓN FRECUENTE: Se aplicará a la asistencia, participación y las actitudes que demuestra el estudiante durante el 

desarrollo de las sesiones de aprendizaje teóricas – prácticas. 
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• EVALUACIÓN PARCIAL: Se aplicará al término de cada sesión de aprendizaje, según los criterios de evaluación de los 

elementos de capacidad terminal. 

• EVALUACIÓN FINAL: Se aplicará al término de la capacidad terminal y consiste en la instalación y administración de un 

servidor de red de área local para una micro o pequeña empresa. 

• LA NOTA FINAL SE OBTIENE DE LA SIGUIENTE FORMA: 

▪ Nota Final =
𝑆𝑢𝑚𝑎 𝑑𝑒 𝑙𝑎𝑠 𝑁𝑜𝑡𝑎𝑠 𝑝𝑜𝑟 𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑜 𝑑𝑒 𝐶𝑎𝑝𝑎𝑐𝑖𝑑𝑎𝑑 𝑇𝑒𝑟𝑚𝑖𝑛𝑎𝑙

Número de Elementos de Capacidad Terminal
 

• El sistema de calificación es vigesimal y la nota mínima aprobatoria para las unidades didácticas es 13. 

• Los estudiantes podrán aplicar a evaluaciones de recuperación a fin de lograr la aprobación final de las unidades didácticas 

dentro del mismo periodo de estudios, considerando criterios de calidad académica y de acuerdo con los lineamientos 

establecidos en el reglamento institucional. La evaluación de recuperación será registrada en un Acta de Evaluación de 

Recuperación.  

• El estudiante que acumulará inasistencias injustificadas en número mayor al 30% del total de horas programadas en la 

Unidad Didáctica, será desaprobado en forma automática, sin derecho a recuperación. 

• La asistencia es obligatoria según las normas del Instituto.  El límite de inasistencia para que el estudiante tenga derecho 

a exámenes es del 30%. 

• Las unidades didácticas correspondientes a un módulo que no hayan sido aprobadas al final del período de estudios 

deberán volverse a desarrollar.  

• Se considera aprobado el módulo, siempre que se haya aprobado todas las unidades didácticas respectivas y la 

experiencia formativa en situaciones reales de trabajo, de acuerdo con el plan de estudios. 

• La evaluación extraordinaria se aplica cuando el estudiante se reincorpora a sus estudios y tiene pendiente entre una (01) 

o tres (03) asignaturas / unidades didácticas para culminar el plan de estudios con el que cursó sus estudios, siempre que 

no hayan transcurrido más de tres (03) años. La evaluación extraordinaria será registrada en un Acta de Evaluación 

Extraordinaria. 

• Si el estudiante de la carrera desaprueba tres (03) veces la una misma unidad didáctica, será separado del IEST. 

11. FUENTES DE INFORMACIÓN 

❖ BIBLIOGRAFÍA 

• MARCO ANTONIO FLORES ROSA, ADMINISTRACIÓN Y CONFIGURACIÓN DE WINDOWS SERVER 2016 
Alfaomega / Marcombo, México 2020 

• NICOLAS BONNET – WINDOWS SERVER 2016 
LAS BASES IMPRESCINDIBLES PARA ADMINISTRAR Y CONFIGURAR SU SERVIDOR 2ª EDICIÓN 
ENI Ediciones, España 2019 

❖ WEB 

• MICROSOFT DOCS - INTRODUCCIÓN A WINDOWS SERVER 
https://docs.microsoft.com/es-es/windows-server/get-started/get-started-with-windows-server 
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